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La Informacion
es el Activo
Estrategico

del IPES

En un entorno interconectado, la
informacion no es solo un
registro; es el motor de nuestras
decisiones y servicios. Este plan
alinea nuestra operacion con el
Modelo de Seguridad y
Privacidad de la Informacidn
(MSPI) y el MIPG.

Actualizacion 2026: Incorporacion de la

> dimensién de Seguridad Digital,

> extendiendo la proteccion al entorno digital y
la Infraestructura Critica Cibernética (ICC).
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Confidencialidad
| Acceso solo a autorizados —
| 4
R

Disponibilidad Integridad

Acceso cuando se requiera Exactitud y completitud
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Estructura de Gobernanza y Responsabilidad
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[o] ciafﬂe Seguridad (CISO)
leéra el SGSI y la estrategla de defensa

i licativos I'1_ J._i dl—ﬁ v SliG

Equipo de Gestion
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Nivel Estrategico: Comite de Sistemas y Seqguridad

=

Funciones Clave X

Aprobar: El Plan Estratégico de Tl (PETI) y
politicas de seguridad.

Asignar: Recursos humanos, tecnicos y
financieros para el SGSI. i

Diagnosticar: Evaluar el estado de
ciberseguridad de la Entidad.

Definir: Roles y responsabiiidades de
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Nivel Tactico: Oficial de Seguridad de la Informacion (CISO)

Player Profile Card I

Rol asumido por el Subdirector de Diseiio y Analisis Estratégico (SDAE)

Misién: Responsable de la triada Confidencialidad, Integridad,
Disponibilidad.

1. Escanear: Ejecutar andlisis de vulnerabilidades (Herramientas:
Nessus, OpenVAS).

2. Responder: Coordinar la gestion de incidentes de seguridad.

3. Liderar: Implementacion y mantenimiento del estandar ISO 27001.

% 4. Reportar: Documentar hallazgos y estado de madurez al Comité.

, >

Mitigacion.

L

[Entregable Principal: Informe de Estado de Seguridad T4ctico y Plan de |
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Operacion Técnica: Infraestructura y Comunicaciones

2CNOI0gICe

miento ae -:'t:lr vidores
Manuales de 1[:1.51#]}&:] [ . e
onfiguracion de servicios criticos (HEMI, GOOBI)
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Operacion Técnica: Datos y Aplicaciones

e

DBA (Administrador Administracion HEMI
de Bases de Datos) (Misional)

Meta: Fuente Unica de verdad. Garantizar
ntegridad para reportes a entes de
control.

« Documentacion técnica rigurosa . Prueba s de
. Valldacuﬁn de mtegrldad pnblamunal | . Snpnrte a usua
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Soporte Transversal y Cultura

tesponsabpie @lﬂﬂl(!i' @G
Sestion Documental |

Velar por h@ﬂ:‘ﬁi&@ﬂm@

ﬂuijlﬁnrt[ﬂﬁn wf%ﬂ e versiones en el Sistema
).

(Tablas de Re Integracln_'cle Gestion.
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Metodologia de Gestion de Riesgos (ISO 27001:2022)

1. Lomprensior
del Contexto

-actores
Internos

Factores aff 500 | | Definicién del
internal/external. ///  ClAtriad.  // r.. _ __ Plan PTR

| | *Alineado con el Anexo A de laNTC-ISO/IEC 27001:2022. T \
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Opciones de Tratamiento del Riesgo

ReaAucir

Aplicar controles para
Dajar el riesgo resiaual
a nivel aceptable.
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Componentes del Plan de Seguridad

P ~

activos donde la
falla impacta el
Dienestar social

k Lt
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Modern Strategic Dossier

Hoja de Ruta 2026: Fase 1 - Diagnostico y Planeacion

—

January - March 2026

e

JANUARY FEBRUARY MARCH
Week W W Week W W Week W W

Feb 01 - Feb 28 a—

Diagnostico de Madurez
(Instrumento MSPI MinTIC)

Responsable: Profesional Seguridad.

Mar 01 - Mar 30

Analisis de Contexto y
Partes Interesadas.

|\ Mar 01 - Mar 22 e

- Actualizacion de Politicay
Metodologia de Riesgos (ISO
- 27001).

|| 65428 | 2 00K ~or. SE5 | §. 50209
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Modern Strategic Dossier

Hoja de Ruta 2026: Fase 2 - Activos y Riesgos

March - September 2026
F MARCH APRIL MAY JUNE JULY AUGUST SEPTEMBER
Week W W Week W W Week W W

Mar 16 - Apr 30 B Y] Prioridad Alta

I  r— } s
o,
» o~ o
s Rl |
; o o
2 - oo,
A - .- e 4 "
7 w,

| Actualizacion de Inventarios (Software/Hardware).

LSS

" Aprobacién del Plan de Tratamiento de Riesgos (PTR) y aceptacién de riesgos residuales.

{'@'Uﬂﬂgjﬁv B == -

4 SESSIIIIIRr — |

r] e

|| 05428 | 2 DDX ~or SES | 5. 50208
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Hoja de Ruta 2026: Operacion Técnica y Ciberseguridad

March April May June July August September October November | December
1 [w|s|w 1‘w'slw 1 wls|wlr|w[s|w[1|w[s|wfa1|w[s|w[1|w[s|w[1|w[s[w[1|w[s|[w[1|w][s][w

| P | | | i
@/% Gestion de Vulnerabilidades
)

Escaneos con Nessus/OpenVAS y reportes

i et 5 e o
|

(7~ Pruebas de Continuidad (BCP/DRP)
@ Simulacros de restauracion de backups

O

| —) Transparencia |
| | — (O Publicacion indice Ley 1712 y reporte RNBD |

Aug 01 | | Nov 15 |
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Modemn Strategic Dossier

Hoja de Ruta 2026: Cultura y Mejora Continua

e ——— ——

March - September 2026
A MAR APR MAY JUN JUN JUL AUG SEP oCT NOV DEC |

55 R-_evisi@r_'l por la g,_ Revision por la
4552 Direccion. 2%\ Direccion.
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p
?@ Proteccion de Datos

\

» Decreto 1377/
N

* Ley 1581 de 2012

@é Estandares

- NTC-ISO/IEC
27001:2022 ‘:] |
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Marco Normativo y Legal

« Ley 1712 de 2014 B “
 -\

.'--...-
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r
% Delit

0S

« Ley 1273 de 2009
(Delitos Informatico

L —— e

“mi Politica Nacional

- CONPES 3854

» CONPES 3995 t::»fﬂ%uﬁ

o
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Helvetica Now Display

Documentacion Asociada y Procedimientos

= ,L-21: Politica de Tratamiento de Datos Personales.
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Helvetica Now Display

La Sequridad es Responsabilidad de Todos

El fortalecimiento de un entorno seguro y confiable
depende del cumplimiento estricto de estas politicas
por parte de todos los funcionarios, contratistas y
terceros.

Reporte cualquier incidente o debilidad identificada.
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